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OZET

Giivenlik, insanlik tarihinin her déneminde temel bir kaygi unsuru olarak varligini siirdiirmiistiir.
Uluslararasi iligkilerden bilgi teknolojilerinin evrimine kadar genis bir spektrumda, giivenlik
kavrami, disiplinlerarast bir inceleme konusu olarak dnem kazanmigtir. Giiniimiizde, siber
tehditlerin artist ve teknolojinin genis ¢apta benimsenmesi gibi dinamikler, giivenlik stratejilerini
daha kapsamli bir bigimde degerlendirme gerekliligini dogurmustur. Dijitallegsmenin artmasiyla
birlikte, siber giivenlik, ekonomik, sosyal ve politik kalkinmay1 etkileyen kritik bir unsur haline
gelmigstir. Bu baglamda, siber giivenlik stratejilerinin, ulusal kalkinma planlari ile entegrasyonu
biiyiik bir énem tasimaktadir. Bu ¢aliymanin temel amaci, Tiirkiye'nin Bes Yillik Kalkinma
Planlart baglaminda siber giivenlik konusunun ele alinig bi¢imini sistematik bir yaklagimla analiz
etmek ve degerlendirmektir. Bu ¢calisma kapsaminda, Tiirkiye'nin sekizinci, dokuzuncu, onuncu,
on birinci ve on ikinci kalkinma planlart detayli bir sekilde incelenmistir. Bu ¢alismada, nitel
arastirma yontemi kullanilarak verilerin toplanmasi dokiiman analizi teknigiyle gerceklestirilmis;
elde edilen veriler icerik analizine tabi tutularak, kalkinma planlarinda siber giivenlik konusunun
nasil yer aldigi, hangi temalar etrafinda sekillendigi ve zaman igerisinde nasil bir evrim gegirdigi
irdelenmigstir. Arastirmanmin bulgulari, siber giivenlik temasinin kalkinma planlarinda giderek
artan bir éneme sahip oldugunu ortaya koymaktadir. Ozellikle son iki kalkinma plaminda, siber
giivenlik teriminin kullamim sikliginda belirgin bir artis gézlemlenmistir. Bulgular, siber
giivenligin kalkinma politikalarindaki roliinii a¢iga ¢ikararak, gelecekteki planlar igin énemli
ipuglart sunmaktadir.

ABSTRACT

Security has remained a fundamental concern throughout human history. From international
relations to the evolution of information technologies, the concept of security has gained
importance as an interdisciplinary subject of study. Today, dynamics such as the increase in
cyber threats and the widespread adoption of technology have led to the need to evaluate security
strategies in a more comprehensive manner. With increasing digitalization, cybersecurity has
become a critical element affecting economic, social and political development. In this context,
the integration of cybersecurity strategies with national development plans is of great importance.
The main purpose of this study is to analyze and evaluate the way cybersecurity is addressed in
the context of Turkey's Five-Year Development Plans with a systematic approach. Within the
scope of this study, Turkey's eighth, ninth, tenth, eleventh and twelfth development plans were
analyzed in detail. In this study, the qualitative research method was used to collect data through
document analysis, and the data obtained were subjected to content analysis to examine how the
issue of cyber security was included in the development plans, around which themes it was
shaped and how it evolved over time. The findings of the study reveal that the theme of
cybersecurity has an increasing importance in development plans. Especially in the last two
development plans, there has been a significant increase in the frequency of use of the term
cybersecurity. The findings reveal the role of cybersecurity in development policies and provide
important clues for future plans.
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1. GIRIS

Giivenlik kavraminin tanimi iizerine yapilan tartigmalar, uluslararasi iligkiler teorisinde
onemli bir yer tutmaktadir. Arnold Wolfers, giivenlik kavramini, edinilmis degerlere karsi
tehditlerin olmadig1 bir durum olarak tanimlamistir. Fakat Baldwin, Wolfers'in bu tanimini,
ozellikle 'tehditlerin yoklugu' kismi bakimindan, muglak bulmustur. Bu nedenle Baldwin,
tanimi1 'edinilmis degerlere zarar verme ihtimalinin az oldugu' seklinde daha net bir ifadeyle
yeniden formiile etmistir (Yakubu and Shuaibu, 2016: 5). Bu degisen tanimlar, giivenlik
kavraminin esasini anlamak ve modern ¢agin karmasik tehditlerine daha etkin bir bigimde
yanit verebilmek acisindan kritik bir 6neme sahiptir. Bu temel kavram, bireylerin ve
toplumlarin hayati 6neme sahip giivencelerini saglarken, ayn1 zamanda devletin varolusunun
temel dayanaklarindan biri olarak degerlendirilmektedir. Bu sebepten otiirii, insan hayatinin
merkezinde yer alan giivenlik, insanlik tarihi boyunca dikkat ¢ekici bir dinamizme sahip olan,
stirekli evrilen ve degisen sosyo-politik bir fenomendir. Bu baglamda, ilk c¢aglardan
giiniimiize kadar, tehditlerin ve korunma ihtiyaclarinin evrimiyle birlikte, giivenligin niteligi
ve uygulanma sekli donemsel olarak muazzam bir gelisim gostererek Onemini her zaman

korumustur (Birdisli, 2020: 235).

Siber giivenlik, giinlimiiziin dijital ¢caginda, ulusal giivenligin muhafazasinda hayati bir rol
oynayan, stratejik bir dneme sahip bir disiplin olarak kendini gdstermektedir. Teknolojinin
hizla gelismesi ve dijitallesmenin yayginlasmasi, bireylerin, kurumlarin ve devletlerin siber
tehditlere kars1 daha savunmasiz hale gelmesine yol agmistir. Bu baglamda, siber giivenligin
stratejik bir oncelik olarak belirlenmesi, ulusal kalkinma planlarinin ayrilmaz bir pargasi
haline gelmistir. Tirkiye, son yillarda siber giivenlik alaninda 6nemli adimlar atarak, bu
konudaki politikalarin1 giliclendirmeyi hedeflemistir. Bu ¢alisma, Tiirkiye'nin ekonomik
kalkinma stratejileri igerisinde siber giivenlik unsurlarinin roliinii ve 6nemini derinlemesine
incelemeyi ve bu baglamda genis bir analitik cerceve gelistirmeyi amaglamaktadir. Siber
giivenlik, ulusal giivenlikten ticarete, egitimden sagliga kadar bir¢ok alanda giderek artan bir
etkiye sahip oldugundan, bu konunun kalkinma politikalar ile entegrasyonu kritik bir 6neme

sahiptir. Calismanin temel bilesenleri sunlardir:

> Kapsamli Inceleme: Arastirma, Tiirkiye'nin bes yillik kalkinma planlarin1 sistematik
bir sekilde inceleyerek, siber giivenlik teriminin bu belgelerde ne siklikla yer aldigim
belirleyecektir. Bu, siber giivenligin zamanla nasil bir oncelik kazandigini ve bu alandaki

politikalarin nasil evrildigini anlamak i¢in kritik bir adimdir.
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X Nitel Arastirma Yontemi: Arastirma, nitel arastirma yontemi benimseyerek, siber
giivenlik kavraminin derinlemesine analizini yapmay1 amaclamaktadir. Bu yontem, sayisal
verilerin Otesine gecerek, siber giivenligin kalkinma planlarindaki yerini ve 6nemini daha iyi
kavrayabilmek i¢in baglami ve igerikleri incelemeye olanak tanir.

X Sistematik Analiz: Arastirma, Tirkiye'nin 8., 9., 10., 11. ve 12. bes yillik kalkinma
planlarin1 detayli bir sekilde inceleyecek. Bu inceleme, her bir planin metninde "siber
giivenlik" teriminin gecip gecmedigini, hangi baglamlarda kullanildigini ve ne siklikla
tekrarlandigini belirlemek icin yapilacaktir.

X Zaman Icindeki Degisim: Arastirma, siber giivenligin zaman icindeki ©6nemini
degerlendirerek, bu kavramin Tiirkiye'nin kalkinma politikalarindaki yerinin nasil degistigini
ortaya koymay1 hedeflemektedir. Bu, siber giivenligin ulusal giivenlik, ekonomik kalkinma ve
toplumsal istikrar acisindan ne kadar kritik bir alan haline geldigini anlamak i¢in 6nemlidir.

X Politikalarin Evrimi: Calisma, siber giivenlik alanindaki politikalarin evrimini
inceleyerek, Tiirkiye'nin bu alandaki stratejik yaklasgimmi ve uygulamalarini

degerlendirecektir. Bu, siber giivenlik konusundaki farkindalifin ve stratejilerin nasil

gelistigini anlamak i¢in 6nemli bir perspektif sunar.

Sonug olarak, bu calisma, Tirkiye'nin kalkinma planlarinda siber giivenligin yerini ve
onemini derinlemesine inceleyerek, bu alandaki politikalarin gelisimini ve ulusal giivenlik
acisindan tasidigi onemi daha 1yi anlamayir amaglamaktadir. Bu tiir bir analiz, gelecekteki
stratejilerin sekillendirilmesine ve siber gilivenlik alanindaki politikalarin gii¢lendirilmesine

katkida bulunabilir.
2. KAVRAMSAL ACIDAN SIiBER GUVENLIK

Giivenlik fenomeni, insanlik tarihinin baslangicindan bu yana, toplumlarin varligmm ve
gelisimini sekillendiren kritik bir faktor olarak 6n plana ¢ikmistir. Ancak, bu kavramin
bilimsel olarak ele alinip derinlemesine incelenmesi ve 6zel ¢aligmalarin yapilmasi oldukca
yeni bir olgudur. Ilk olarak uluslararas: iliskiler alaninda ¢alisma konusu olan giivenlik,
zamanla diger disiplinlerin de dikkatini ¢eken ve inceleme konularindan biri haline gelen
onemli bir odak noktasi haline gelmistir. Bu siire¢, giivenligin giderek daha genis bir
perspektifle ele alindigimi ve éneminin artigm gostermektedir. Ilgili kavram, tarihsel siireg
icerisinde ¢agin 06zgiil kosullarinin bir yansimasi olarak, cesitli ve evrimsel bigimlerde
tanimlanma siirecinden ge¢mistir. Zaman, kisi, grup ve devlet bazinda degisen bu tanimlar,
giivenligin "esas1 tartisilan" bir kavram olmasina yol agmistir. Bu durum, gilivenligin

anlaminin stirekli olarak yeniden degerlendirildigi ve farkli baglamlarda degiskenlik
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gosterdigi anlamina gelmektedir (Cakir ve Arinmis Uzun, 2021: 355). "Gilivenlik" kelimesi,
Oxford Ingilizce Sozliigii'niin ¢evrimici versiyonunda sadece yiizeysel bir sekilde
tanimlanmis olup, "tehlike veya tehditten uzak olma durumu" olarak 6zetlenmektedir (Bay,
2016: 4). Benzer sekilde, giivenlik, temel olarak korku, tehlike ve tehditlerden korunma veya
kendini glivende hissetme durumu olarak agiklanmaktadir. Bu tanimlar, giivenligin yalnizca
fiziksel bir olgu olmadigini, ayni zamanda psikolojik bir boyutu da igerdigini ortaya
koymaktadir. Ote yandan, giivenlik kavramimin dznelerin algisina ve nesnel kosullara baglh
oldugu ve bu yoniiyle farkli kisiler tarafindan farkli sekillerde degerlendirilebilecegi de
vurgulanmaktadir. Dolayisiyla, giivenlik kavrami, zihinsel ve fiziksel siireglere odaklanan,
kisiden kisiye degisebilen bir yapiya sahiptir (Ak, 2013: 9). Ancak, ozellikle siber glivenlik
baglaminda, bu tanimlar, kelimenin gergek kullaniminin karmagsikligini goéz ardi etmektedir
(Bay, 2016: 4). Kamu medyasinda son zamanlarda artan ilgiye ragmen, siber giivenlik konusu
yeni degildir; neredeyse yirmi yildir hiikiimet, endiistri ve akademik cevreler arasinda ciddi
tartigmalarin odaginda yer almaktadir (Rowe vd., 2011: 113). 1990l yillarda bilgisayar
miihendisleri tarafindan gelistirilen terim olan "siber giivenlik", aga bagl bilgisayarlar ile

iligkili giivenlik sorunlarini ifade etmektedir (Ogiin ve Kaya, 2013: 163).

‘Siber giivenlik’, genis bir sekilde kullanilan bir terim olup, tanimlari olduk¢a degisken,
siklikla 6znel ve bazen bilgi verici olmayan bir nitelige sahiptir. Bu baglamda, siber
giivenligin kapsamli ve ¢ok yonlii yapisini tam olarak ifade eden standart bir tanim mevcut
degildir (Craigen vd., 2014: 13-18; Schatz vd., 2017: 55-56; Fischer, 2016: 1). Bagka bir
deyisle, soz konusu terim, siyasetcilerden bilgisayar uzmanlarina, BT yoneticilerinden
teknoloji girisimcilerine, saglik sektorii profesyonellerinden ulusal giivenlik operatorlerine
kadar genis bir yelpazede siirekli olarak kullanilmaktadir. Ancak, bu kadar genis bir kesimin
bir tanim konusunda anlagmasi neredeyse imkansiz gibi goriinmektedir. Farkli bakis acilar1 ve
sektorler arasindaki cesitlilik, siber giivenligin tanimi konusunda ¢esitli goriislerin oldugunu

isaret etmektedir (Bay, 2016: 4).

Oncelikle belirtilmelidir ki, "siber" on eki, elektronik ve bilgisayar tabanli teknolojiyi temsil
etmektedir. Bu kelime, giiniimiiziin dijital ¢aginda sik¢a kullanilan ve teknolojinin stirekli
gelisimiyle birlikte 6nemi artan bir kavram isaret etmektedir (Maurer, 2011: 8). Genel olarak
bu sozciik, dilbilim alaninda, bilgisayar veya bilgisayar aglariyla iligkilendirilen bir kavram
olup, genellikle sanal varliklar1 tanimlamak amaciyla kullanilan bir terimdir. Bu kavram, dil
bilimi agisindan incelendiginde, Ingilizce kdkenli "cyber" kelimesine gonderme yaparak,

genellikle "bilgisayar aglarina ait olan", "internete iliskin" ve "sanal gergeklik" gibi
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anlamlarda kullanilir. Giinlimiizde, bilisim ve iletisim aglarinin olusturdugu dijital alani ifade
eden "siber" kavrami oldukc¢a karmasik bir yapiya sahiptir (Cakir ve Armmmis Uzun, 2021:
357).

Bu 6n ekten yola ¢ikarak siber giivenlik, genel anlamda, bir kurulusa ait olan veya bagska bir
kurulusun agma baglanan bilgi islem varliklarin  biitiinliigiint, gizliligini  ve
kullanilabilirligini korumay: amaglayan bir disiplin olarak belirtilmektedir (Kaur and
Ramkumar, 2022: 5767). Uluslararas1 Telekomiinikasyon Birligi'nin siber giivenlik tanimi,
kurumlarin, kuruluslarin ve kullanicilarin siber alandaki varliklarin1 korumak i¢in kullanilan
araglari, politikalari, giivenlik kavramlarini ve teminatlari, kilavuzlari, risk yoOnetimi
yaklagimlarini, faaliyetleri ile uygulamalari igeren bir teknoloji biitlinlinii ifade etmektedir
(Karasoy ve Babaoglu, 2021: 129-130). Bu tanim, siber giivenligin yalnizca teknik 6nlemleri
degil, ayn1 zamanda politikalari, yonetim yaklasimlarini ve pratik uygulamalar1 da kapsadigini
vurgulamaktadir. Bir diger tanimda ise siber giivenlik, bilgi ve bilgi sistemlerini (aglar,
bilgisayarlar, veri tabanlari, veri merkezleri ve uygulamalari) uygun prosediirel ve teknolojik
giivenlik Onlemleriyle koruma faaliyeti olarak agiklanmaktadir (Tonge vd., 2013: 67).
Bilimsel bir perspektiften siber giivenlik, "siber uzay1 ve siber uzay destekli sistemleri, hukuki
olarak fiili miilkiyet haklarindan farkli kilan olaylardan korumak i¢in kullanilan kaynaklarin,
stireclerin ve yapilarin organizasyonu ve toplanmasi" olarak tanimlanmaktadir. Bu kapsamli
tanim, genis bir yelpazede etkili olmay1 ve yasal bir dayanaga sahip olmay1 amag¢lamaktadir
(Bay, 2016: 5). Bu tanimlamalardan hareketle, siber giivenligin temel hedefi, ¢alinan veya
ortak calismaya dayali verilerin korunmasidir. Bu hedefe ulagmak icin, siber giivenligin ii¢
ana amacina odaklanilmaktadir. Ilk olarak, bilgilerin gizliligini korumak énemlidir. Ikincisi,
bilginin biitiinliigliniin korunmasi esastir. Son olarak, bilgiye erisimi saglamak ve hizmetlerin
kullanilabilirligini garanti etmek onemlidir. Bu {i¢ hedef, siber giivenligin kapsamli bir

yaklagiminin temelini olusturmaktadir (Vijaykumar Dalave vd., 2022: 1372).
3. KALKINMA PLANLARINDA SiBER GUVENLIK

Insanlik tarihi boyunca, yasam kalitesinin artirilmasi ve bu iyilesmenin siirdiiriilebilir olmasi
amaciyla, ihtiyaglar dogrultusunda kesintisiz bir gelisim ve yenilenme dinamigi ¢ergevesinde
cesitli caligmalar gergeklestirilmistir. Her toplum, tarihsel siire¢ igerisinde farkli ihtiyaglar
gelistirmistir; bu ihtiyaglar, toplumlarin kirsal ya da kentsel olusundan bagimsiz olarak
evrensel bir etkilesim i¢indedir. Bu baglamda, kalkinma, toplumlarin bu degisim siirecine
adaptasyonunu ve doniisiimiinii ifade eden, dinamik ve siirekli evrilen bir kavram olarak ele

aliabilmektedir (Arslan ve Tiirkmen, 2023: 256). Daha yalin bir anlatimla, kalkinma,
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yalnizca iiretim hacminin ve kisi basina diisen gelirin arttirilmas1 anlamina gelmez; ayni
zamanda, az gelismis toplumlarda ekonomik ve sosyo-kiiltiirel yapilarin doniistiiriilmesini ve
modernize edilmesini de igermektedir. Kalkinma planlamasi ise, uzun vadeli kalkinma
politikalarinin belirli ilkeler ¢ergevesinde sekillendirilmesini ifade etmektedir. Kapsamli bir
perspektifle ele alindiginda, kalkinma planlamasi; bir lilkenin ekonomik, sosyal ve siyasi
degerlerini dikkate alarak, belirlenen bir zaman dilimi igerisinde toplumun erismek istedigi
sosyo-ekonomik hedeflere ve niceliksel olarak tanimlanmis amaglara en etkin yoldan
ulagilmasini saglamak amaciyla, kaynaklarin 6zgiil kurumlar tarafindan idare edilmesi siireci

olarak tanimlanmaktadir (Ozdemir, 2014: 3-4).

Kalkinma planlari, ekonomik, siyasal ve toplumsal politika alanlarinin entegrasyonunu
saglayan ve bu politikalarin koordinasyonunu temin eden temel stratejik belgelerdir (Barbak,
2017: 263). Tiirkiye Cumhuriyeti'nde bu gorev, 1960 yilinda kurulan ve iilkenin uzun vadeli
kalkinma stratejilerini tasarlamakla yikiimlii Devlet Planlama Tegkilat1 (DPT) tarafindan
iistlenilmistir. 2011 yilinda gergeklestirilen yapisal bir reform ile DPT, Kalkinma Bakanlig1
ad1 altinda yeniden organize edilmistir. Ilerleyen siirecte, 2018 yilinda, Kalkinma
Bakanligi'nin fonksiyonlar1 Maliye Bakanligi'nin Biitce ve Mali Kontrol Genel Miidiirliikleri
ile entegre edilerek, Cumhurbagkanlig1r biinyesinde yeni bir yap:r olan Strateji ve Biitce
Baskanligi'min temelleri atilmistir (Denizli Polat, 2024: 1077). Bu doniisiim, Tiirkiye'nin
kalkinma politikalarinin daha etkin bir sekilde koordine edilmesini ve uygulanmasini

amaclamaktadir.

Tiirkiye'de devletin tiim organlarinin, Onceden belirlenmis hedefler ve politikalar
dogrultusunda koordineli bir sekilde faaliyet gostermesini saglayan kalkinma planlamasinin
ilk Ornegi, 1932-1937 donemini kapsayan Birinci Kalkinma Plani ile ortaya konmustur.
Anayasal bir zeminde sekillenerek sistemli bir bi¢imde olusturulan planli kalkinma siireci,
1963 yilinda yiiriirliige giren Birinci Bes Yillik Kalkinma Plani'yla baslatilmistir (Kizilboga
Ozaslan ve Alici, 2014: 316). Tiirkiye'de ekonomik ve sosyal gelismeyi yonlendiren temel
politika belgeleri arasinda, 1963 yilinda baslatilan ve giiniimiizde on ikinci donemi uygulanan
Bes Yillik Kalkinma Planlar1 6ne ¢ikmaktadir. Tirkiye'nin ilk kalkinma planlari, kamu
sektorli icin emredici, Ozel sektdr icin ise rehber niteliginde olmustur. Kamu sektort,
mevzuatin izin verdigi élgiide bu planlar1 uygulamakla yiikiimlii kilmmustir. Ozel sektor ise,
daha cok tesvik edici politikalarla desteklenmis ve 6zendirilmistir. Kamu sektoriiniin genis

uygulama alan1 ve giiclii yaptirim kapasitesi, kalkinma siirecinde ona daha agirlikli bir rol
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vermistir. Bu durum, kalkinma dinamiklerinin sekillenmesinde kamu sektoriiniin oncii bir

etken olmasina yol agmistir (Ozdemir, 2014: 10; Akca, 2016: 722).

1963 yilindan itibaren baslayip 2028 yilina dek uzanan siire zarfinda, Tiirkiye'nin uygulamaya
koydugu on iki adet kalkinma plan1 incelendiginde, siber giivenlik konusunun dogrudan bir
yaklasimla ele alinmadigi goriilmektedir. Ancak, 2000'lerin basindan itibaren, dijital doniisiim
stireclerinin hiz kazanmas1 ve bilgi toplumuna geg¢isin Oneminin artmasiyla birlikte, siber
giivenlik konusu kalkinma planlarinda daha fazla 6ne ¢ikmaya baslamistir. Bu durum, siber
giivenlik alaninda kalkinma planlamalarinin ve politikalarinin gelistirilmesinin, {iilkenin
kalkinma hedefleri icindeki yerini pekistirmesi acisindan 6nem arz etmektedir. Tiirkiye'de

siber giivenlik konusuna deginen belli basl kalkinma planlart sunlardir:
3.1. 8. Bes Yillik Kalkinma Plam (2001-2005)

Bu plan, Tirkiye'nin uzun vadeli stratejilerini belirleyen 6nemli bir belgedir. Bu planda, siber
giivenlik konusunda spesifik detaylara yer vermemekte; ancak bilgi ve iletisim
teknolojilerinin evrimini tesvik eden ve bu sektordeki altyapiyr giiclendirmeyi hedefleyen
genel hiikiimleri kapsamaktadir. Ulusal bilgi glivenligini destekleyici yasal diizenlemelerin ve
tedbirlerin entegre edildigi, bu alanda stratejik bir yaklagimi temsil eden ilk kalkinma planini
tammlayan VIII. Bes Yillik Kalkinma Plani'nin "Temel Amag, Ilke ve Politikalar1 (2001-
2005)" bolimiinde belirtilen plan hedefleri dogrultusunda, bilgi ve iletisim aglarinin
gelistirilmesi  Oncelikli hedefler arasinda yer almaktadir. Ornegin, plan dahilinde,
iiniversitelerin bilgi ve iletisim teknolojileri altyapisinin yani sira ulusal ve uluslararasi ag
baglantilarinin gii¢lendirilmesi ongoriilmektedir. Bu baglamda, s6z konusu gelistirmelerin,
egitim ve arastirma faaliyetlerinin kalitesini artiracagi ve kiiresel bilgi agina entegrasyonu

kolaylastiracagi ifade edilmektedir (DPT, 2000: 128-219).
3.2. 9. Kalkinma Plam (2007-2013)

Bu plan, siber giivenlikle ilgili dogrudan bilgileri kapsamamakta; bunun yerine, elektronik
devlet uygulamalar1 ve bilgi toplumu stratejilerini ele almaktadir. Bu yaklasim, genis
kapsamli bir cercevede, dijital doniisiim siireglerinin ve politikalarinin biitlinlesik bir
anlayisini yansitmaktadir. Planlama donemi igerisinde, elektronik devlet yatirimlarinin, diger
kamu hizmetleri yatirimlar1 arasinda oncelikli bir konuma getirilmesi 6ngoriilmektedir. Bu
baglamda, kullanim oranlar1 yiliksek ve ekonomik geri doniisii fazla olan hizmet alanlarina
yonelik elektronik devlet yatirimlarina agirlik verilmesi planlanmaktadir. Ayrica, Bilgi ve

Iletisim Teknolojilerinin (BIT) genis kitlelere yayilmast ve bu teknolojilerin etkin
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kullannminin tesvik edilmesi, plan déneminin temel taslarindan biri olarak belirlenmistir

(DPT, 2006: 58-96).
3.3. 10. Kalkinma Plani (2014-2018)

Bu plan, Tiirkiye'nin 2014-2018 yillarin1 kapsayan ve siber giivenlik konusuna da deginen
genis bir stratejik cerceve sunmaktadir. Ozellikle, ulusal ve wuluslararasi giivenlik
politikalartyla uyum ig¢inde, bireylerin, kurumlarin ve devletin kars1 karsiya oldugu tehditleri
adresleyen siber suclarla miicadelede etkinligin artirilmasi1 amaglanmaktadir. Bu kapsamda,
bilisim teknolojilerinin hizla gelismesi ve bu gelismelerin tetikledigi siber su¢ oranlarindaki
artisa yanit olarak, 2011 yilinda Emniyet Genel Miidiirliigii biinyesinde 6zel bir birim
kurulmustur. Bu birim, siber giivenlik alanindaki yenilikleri dikkatle izleyerek, siber suclarla
miicadelede stratejik tedbirler gelistirip uygulamaktadir. Ek olarak, “Ulastirma, Denizcilik ve
Haberlesme Bakanligi” biinyesinde olusturulan Siber Giivenlik Kurulu ile siber giivenlik
alanindaki calismalar daha da hiz kazanmistir. Ayrica, plan dahilinde, kisisel verilerin
korunmasina ve ulusal bilgi gilivenligi sahasinda hukuki temellerin saglamlagtirilmasina
yonelik tamamlanmasi 6ngoriilen diizenlemelerin gergeklestirilecegi ifade edilmistir (Kalkina
Bakanligi, 2013: 37-98). Bu hiikiimler, Tiirkiye'nin siber alanda karsilasabilecegi tehditlere

kars1 daha direncli bir yap1 olusturmay1 ve ulusal glivenligi saglamay1 amaglamaktadir.
3.4. 11. Kalkinma Plani (2019-2023):

Tiirkiye Cumhuriyeti'nin Cumhurbaskanligi Hiikiimet Sistemi altinda hazirlanan ilk kalkinma
plant olan On Birinci Kalkinma Plani, 2019 ile 2023 yillarin1 kapsayacak sekilde, siber
giivenlik basta olmak lizere ¢esitli alanlarda stratejik amaglar tespit eden ve bu dogrultuda bir
yol haritas1 sunan bir belgedir. Plan, siber giivenlikle ilgili olarak, 6zellikle kritik altyapilarin
korunmasi ve siber saldirilara kars1 direngliligin artirilmast gibi konulara odaklanmaktadir. Bu
baglamda, ihtiya¢ duyulan alanlarda siber gilivenlik standartlarmin olusturulmasi, bilgi
giivenligi yoOnetim sistemlerinin kurulmasi, siber giivenlik tatbikatinin diizenlenmesi,
iiniversitelerde siber giivenlik lisans ve yiiksek lisans programlarinin olusturulmasi ve siber
olaylara miidahale kapasitesinin gelistirilmesi gibi onlemler ongdriilmektedir. Ayrica, siber
giivenlik iiriin ve teknoloji projelerinin gelistirilmesi, toplumun tiim kesimlerinde siber
giivenlik kiiltlirlinlin  ve insan kaynagmin gelistirilmesinin saglanmasi, siber giivenlik
egitimlerinin diizenlenmesi, siber giivenlik farkindaliginin artirilmast ve bu alanda uzman
insan kaynaginin yetistirilmesi de planin hedefleri arasinda yer almaktadir. Kalkinma Plani,
siber giivenlik politikalarinin uygulanmasinda koordinasyon ve is birliginin giiclendirilmesini,

ulusal ve uluslararasi diizeyde is birliklerinin artirilmasini ve siber giivenlikle ilgili mevzuatin
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giincellenmesini de icermektedir (T.C. Cumhurbaskanlig1 Strateji ve Biitce Baskanligi, 2019:
109-184). Bu hiikiimler, Tiirkiye'nin siber giivenlik alaninda daha giiclii bir yapiya
kavusmasini ve siber tehditlere karsi daha etkin bir sekilde miicadele edebilmesini

amagclamaktadir.

3.5. 12. Kalkinma Plani (2024-2028):

Bu plan, Tiirkiye'nin 2053 vizyonu dogrultusunda hazirlanmig ve iilkenin siirdiiriilebilir ve
kapsayici biiylime hedeflerini destekleyen biitlinciil bir yol haritas1 olarak belirlenmistir. Plan,
siber giivenlik konusuna 6zel bir 6nem atfetmekte ve bu alanda ¢esitli hiikiimler i¢ermektedir.
Bu hiikiimler; finansal piyasalarin siber giivenlik standartlarinin belirlenmesi, siber giivenlik
yeniliklerine adaptasyonun saglanmasi, ulusal siber giivenligin korunmasi igin stratejik,
diizenleyici ve teknolojik inisiyatiflerin alinmasi, Siber Giivenlik Stratejisi ve Eylem Plani'nin
revize edilmesi, ulusal siber giivenlik cabalarinin en yiiksek diizeyde koordine edilmesi, siber
tehditlerin erken saptanmasi ve Onlenmesine yonelik tedbirlerin uygulanmasi, ulusal siber
giivenlik teknik altyapisinin giiclendirilmesi, gereksinim duyulan alanlarda siber giivenlik
standartlarinin gelistirilmesi, yerel siber giivenlik ekosisteminin desteklenmesi, Ozellikle
kamu kurumlarinda yerli siber gilivenlik {iriinlerinin kullaniminin tesvik edilmesi, siber
giivenlik farkindaligmin ve kalifiye insan kaynaginin artirilmasi, siber giivenlik sektoriinde
nitelikli is giicliniin yetistirilmesi ve kariyer firsatlarinin iyilestirilmesine yonelik programlarin
hayata gecirilmesi, toplumsal siber giivenlik bilincinin artirilmasi, ¢ocuklarin siber suglar ve
siber zorbalik konularinda bilgilendirilmesi, egitim programlarinda siber suglara karsi
farkindalik olusturulmasi, giivenlik kurumlarinin teknik kapasitesinin artirilarak siber suclarla
miicadele etkinliginin giiclendirilmesi ve kamu kurumlarinin siber tehditlere karsi
korunmasinin saglanmasi gibi 6nemli maddeleri icermektedir (T.C. Cumhurbaskanlig1 Strateji
ve Biitge Bagkanligi, 2023: 1-235). Bu maddeler, siber giivenlik alaninda ulusal diizeyde bir

cergeve olusturmay1 ve bu alandaki gelismeleri desteklemeyi amaclamaktadir.

Bu kalkinma planlari, Tiirkiye'nin siber gilivenlik alanindaki gelisimini ve stratejilerini
sekillendiren O6nemli belgeler olmustur. Siber giivenlik, bilgi ve iletisim teknolojilerinin
giivenligi, kisisel verilerin korunmasi ve ulusal gilivenlik gibi genis bir yelpazede ele
alinmustir. Ozellikle son yillarda, artan siber tehditler ve dijital doniisiim siirecleri ile birlikte

siber giivenlik konusuna daha fazla 6nem verilmektedir.
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4. KALKINMA PLANLARINDA SiBER GUVENLIGIN DEGERLENDIRILMESI
4.1. Arastirmanin Amaci ve Onemi

Bu calisma, Tiirkiye'nin 8., 9., 10., 11. ve 12. bes yillik kalkinma planlarinda "siber giivenlik"
teriminin ne siklikta yer aldigini inceleyerek, bu kavramin zaman igerisindeki 6nemini ve
gelisimini  nitel arastirma yoOntemiyle dokiiman analizi kapsaminda derinlemesine
degerlendirmeyi amacglamaktadir. Bu dogrultuda, Tiirkiye'nin kalkinma politikalarinda siber
giivenligin konumunu ve etkisini daha iyi kavramaya yonelik kapsamli bir ¢er¢eve sunulmasi

hedeflenmektedir.

Tiirkiye'nin kalkinma planlarinda siber giivenlik, stratejik bir oncelik olarak her gegen giin
daha da biiyiik bir 6nem kazanmaktadir, bu da ulusal giivenlik ve siirdiiriilebilir kalkinma
hedefleri agisindan kritik bir unsur haline gelmektedir. Siber giivenlik, giliniimiizde ulusal
giivenligin saglanmasinda merkezi ve vazgeg¢ilmez bir oneme sahiptir. Bu baglamda, sz
konusu ¢aligma, Tiirkiye’nin siber giivenlik politikalarinin giiglendirilmesi ve bu alandaki
stratejik Onceliklerin tespiti agisindan politika yapicilar, akademisyenler ve siber giivenlik

uzmanlari i¢in 6nemli bir referans niteligi tasimaktadir.
4.2. Arastirmanin Yontemi

Son donemlerde, sosyal ve beseri bilimler alaninda, nitel arastirma yontemleri ve bunlara
iliskin yontemlerin kullaniminin yaygimlasti§1 goriilmektedir (Sert vd., 2023: 4071; Ozdemir
ve Tuti, 2023: 217). Tarihsel siirecte, nitel arastirma, dogal fenomenlerin tanimlanmasi
cabasindan yola cikarak 'dogal arastirma’, arastirmacinin probleme dair subjektif goriislerini
icermesi nedeniyle 'yorumlayici aragtirma’, ve incelenen konunun belirli bir sosyal ¢evrede
detayl bir sekilde ele alinmasindan 6tiirii 'alan arastirmasi' gibi ¢esitli adlarla anilmistir. Nitel
aragtirma, sosyal bilimlerde artan bir O6neme sahip olup, incelenen problem iizerinde
derinlemesine bir kavrayis gelistirmek, elestirel bir sorgulama siireci yiirlitmek ve olgunun
dogal baglamindaki ger¢ekligini anlamak i¢in vazgecilmez bir yontem olarak 6ne ¢ikmaktadir
(Yildirim, 1999: 7; Baltaci, 2019: 369). Bu calisma kapsaminda, sosyal ve beseri bilimler
alanindaki arastirmalarda siklikla bagvurulan nitel arastirma yontemi benimsenmistir.

Aragtirmanin odaginda, belirli bir durumun derinlemesine incelenmesi yer almaktadir.
4.3. Arastirmada Verilerin Toplanmasi

Nitel arastirmalar, genellikle iic ana bilgi kategorisi toplamay1 hedefler: g¢evresel bilgiler,
stirecle ilgili veriler ve bireysel algilar. Cevresel bilgiler, arastirmanin gergeklestirildigi

sosyo/kiiltiirel, demografik, psikolojik ve fiziksel cevre ozelliklerini icermektedir ve bu
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bilgiler, siire¢ ve algilarla ilgili veriler i¢in bir temel olusturarak, farkli ortamlarla
karsilastirmalar yapilmasini saglamaktadir. Siiregle ilgili veriler, arastirma siirecinde meydana
gelen olaylar1 ve bu olaylarin arastirma grubu tizerindeki etkilerini belgelemektedir. Algilarla
ilgili bilgiler ise, arastirma grubunun siire¢ hakkindaki diisiincelerini ve yorumlarini ifade
etmektedir (Yildirim, 1999: 10). Bu g bilgi tiiriinlin toplanabilmesi i¢in, aragtirmacilarin nitel
veri toplama tekniklerinden; ozellikle goriisme, gozlem ve yazili dokiimanlarin/metinlerin
analizi yontemlerini etkin bir sekilde kullanmalar1 gerekmektedir (Baltaci, 2019: 374).
Dokiimanlar, nitel arastirmalarin temelini olusturan ve uzun yillardir kullanilan 6nemli veri
kaynaklaridir. Arastirmacilar, veriyi derinlemesine incelemek amaciyla genis bir dokiiman
yelpazesini kullanmaktadir: kitaplardan mektuplara, dergilerden giinlik ve haritalara,
cizelgelerden istatistiklere, anayasa ve yonetmeliklerden yasal metinlere, gazetelerden
fotograflara, anilardan roportajlara, egitim ve saglik kayitlarindan kamu belgelerine,
resimlerden videolara ve mesajlara kadar pek cok kaynagi degerlendirmektedirler. Son
yillarda, metodolojinin bir unsuru olarak dokiiman analizi iizerine yazilan aragtirma raporlari
ve akademik makalelerde gozle goriiliir bir artis s6z konusudur. Bu durum, dokiiman
analizinin aragtirma siireclerindeki 6neminin ve uygulanabilirliginin arttigin1 gostermektedir

(Kiral, 2020: 170).

Bu calismada, veri toplama teknikleri arasinda yer alan dokiiman teknigi kullanilmistir.
Dokiiman analizi, nitel arastirmalarin 6nemli bir bileseni olmasina ragmen, siklikla g6z ardi
edilen bir tekniktir. Bu yaklagim, mevcut metinlerin derinlemesine incelenmesini saglayarak,
arastirmacilara, baska yontemlerle ulasamayacaklar1 veri ve anlayiglar1 elde etme firsati
sunmaktadir. Genel anlamda, dokiiman teknigi, basili ve elektronik formatlarda (bilgisayar
tabanli ve internet aracilifiyla iletilen) materyallerin incelenmesi veya degerlendirilmesi
amaciyla uygulanan sistematik bir yontemdir. Bu teknik, kitaplar, gazeteler, akademik
dergiler ve kurumsal raporlar gibi genis bir belge yelpazesinin sistematik incelemesini
kapsamaktadir (Morgan, 2022: 64; Bowen, 2009: 27). Bu analiz siirecinde, analiz i¢in uygun
dokiimanlarn titizlikle secilmesi, bu silirecin basarisinda kritik bir 6neme sahiptir. Bu ¢alisma,
siber giivenlik alaninda kurumsal raporlar niteligindeki 8., 9., 10., 11. ve 12. kalkinma
planlarini incelemektedir. Bu planlar, sektordeki gelismeleri ve gelecege yonelik stratejileri
belirleyen onemli belgelerdir. Analiz, bu planlarin siber giivenlik perspektifinden nasil bir yol

haritas1 sundugunu ortaya koymaktadir.

Bu c¢alismanin amaci, 2000'lerin basindan itibaren dijital doniisiim siireclerinin ivme

kazanmasi ve bilgi toplumuna gecisin artan 6nemi baglaminda, siber giivenlik konusunun
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kalkinma planlarindaki yerini incelemektir. Bu baglamda, arastirma 2001 ile 2028 yillar
arasin1 kapsayan yirmi yedi yillik bir zaman diliminde olusturulan bes kalkinma planini
mercek altina almaktadir. S6z konusu donemdeki kalkinma planlariin siber giivenlikle ilgili
icerikleri detayli bir sekilde analiz edilmekte ve degerlendirilmektedir. Calisma kapsaminda
yer alan kalkinma planlarina, Tiirkiye Cumhuriyeti Cumhurbagkanligi Strateji ve Biitce
Bagkanligi'nin resmi internet portali tizerinden ulagilmigtir. Bu kaynak, ilgili planlarin detayli
analizi ve degerlendirmesi i¢in bagvurulan birincil ve giivenilir bir referanstir. Akademik
caligmalarda, bu tiir resmi belgelere erisim, arastirmanin saglamlig1r ve dogrulugu agisindan
biliyiilk 6nem tagimaktadir. Bu nedenle, s6z konusu planlarla ilgili verilerin bu resmi kanal
aracilifiyla  edinilmesi, calismanin  metodolojik  bitiinliigiinii  ve  kredibilitesini

pekistirmektedir.

Nitel arastirmalar kapsaminda, dokiimanlardan elde edilen verilerin kodlanmasi, analizi ve
yorumlanmasi siiregleri, disiplinli ve metodik bir yaklasimi zorunlu kilmaktadir. Dokiimanlar,
bir aragtirmanin temel veri setini teskil ettiginde, bu dokiimanlarin arastirmanin hedefleri
dogrultusunda detayli bir icerik analizi slirecinden gegirilmesi gerekmektedir. Bu prosediir,
dokiimanlarin icerdigi acgik ve kapali anlamlarin sistematik bir bicimde incelenmesini
mimkiin kilarak, arastirmanin derinlemesine anlasilmasina olanak tanimaktadir (Denizli

Polat, 2024: 1078; Sak vd., 2021: 236).
4.4. Arastirmada Verilerin Analizi

Arastirma siireci esnasinda elde edilen veriler, genellikle betimsel, icerik, sdylev ve metin
analizi gibi ¢esitli ayristirma islemlerine tabi tutulmaktadir. Bu islemler, verilerin daha
derinlemesine incelenmesini ve anlamlandirilmasini saglayarak, arastirmanin amacina hizmet
eden bilgilerin ortaya ¢ikarilmasina olanak tanimaktadir (Baltaci, 2019: 377). Veri analizi
stireclerinde, igerik analizi ve tematik analiz yontemleri yaygin olarak tercih edilmektedir
(Sak vd., 2021: 236). Bu ¢alisma kapsaminda, veri setinin sistematik bir bi¢imde incelenmesi

ve yorumlanmasi amaciyla igerik analizi yontemi tercih edilmistir.

Igerik analizi, arastirma baslangicinda veya ilerleyen asamalarda olusturulabilecek kategoriler
veya temalar ilizerinden yiiriitilmektedir. Daha sonra, analiz birimleri olarak belirlenen
sozclikler, temalar, karakterler, climleler, paragraflar, maddeler veya igerikler gibi unsurlar
cikarilmaktadir. Bunlar, ilgili kategori veya tema altinda siniflandirilmali; ardindan,
dokiimanlardan elde edilen veriler, arastirmanin gereksinimleri ve icerigine bagli olarak
niceliksel olarak doniistiiriilebilmektedir veya ytizdelik olarak ifade edilebilmektedir (Kiral,

2020: 182-183). Bu ¢alismada, dokiimanlar kendi baslarina bir arastirma veri seti olusturacak
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sekilde derlenmistir. S6z konusu dokiimanlar, arastirmanin hedeflerine uygun olarak detayl
bir igerik analizine tabi tutularak, elde edilen verilerin bilimsel incelemeye uygunlugu

saglanmistir.

Dokiimanlarin igerik analizi siirecinde, belirli bir metodoloji izlenmektedir. Bu silire¢ dort
temel asamadan olusmaktadir: ilk olarak, analiz edilecek veri setinden uygun 6rneklem se¢imi
yapilmaktadir. Ardindan, bu verilerin siniflandirilmast ve analizi i¢in kategoriler
gelistirilmektedir. Ugiincii asamada, analiz birimi belirlenerek, hangi veri pargalarinin analize
dahil edilecegi saptanmaktadir. Son olarak, elde edilen bulgularin sayisallastirilmasi ile
analitik sonuglara ulasilmaktadir. Dokiiman analizi yontemlerinde, oOzellikle genis veri
setlerinin biitiiniiyle incelenmesi pratik olmayabilir. Bu nedenle, analiz siirecinin ilk
asamasinda, arastirmanin konusu olan veri setinden uygun bir 6rneklem sec¢imi kritik 6neme
sahiptir (Sak vd., 2021: 236). Bu ¢alisma kapsaminda, on iki adet yayimlanmis kalkinma
planinin tiimiinii detayli bir sekilde incelemek yerine, analizin yonetilebilirligi ve pratikligi
g6z Oniinde bulundurularak, son bes yillik doneme ait en gilincel bes kalkinma plani 6rneklem
olarak sec¢ilmistir. Bu yaklasim, arastirmanin odaklanmasint saglamakta ve daha

derinlemesine bir analiz yapilabilmesi i¢in gerekli olan yonlendirmeyi sunmaktadir.

Kategorilerin gelistirilmesi asamasinda, arastirmaci, arastirma siirecine baglamadan Once,
ilgili alandaki teorik cergeveleri temel alarak veya 6zgiin kategoriler ve temalar olusturarak
caligmaya baslayabilmektedir. Bir diger asama olan analiz biriminin belirlenmesi siirecinde,
arastirmanin hedeflerine gore farkli analiz birimlerinin kullanilabilecegi ifade edilmektedir.
Bu birimler; sozciik, tema, karakter, ciimle veya paragraf, madde ve igerik gibi c¢esitli
diizeylerde olabilir. Her bir analiz birimi, aragtirmanin amacina hizmet edecek sekilde 6zenle
secilmelidir. Son asama olan sayisallastirma, belirli bir dokiimanda yer alan kavramlar,
olaylar veya degerlendirmelerin varlik derecesini tespit etme amaci giiden bir siirectir.
Arastirmacilar, topladiklar verileri niceliksel olarak ifade etmeyi tercih edebilirler (Sak vd.,
2021: 236-237). Belirtilen bu asamalarin uygulanmasi, ¢alismada izlenerek
gergeklestirilmistir. Soyledir:

Bu ¢alismada, bes kalkinma plani {izerinden yiiriitiilen arastirmanin kapsami belirlenmistir.
Arastirmanin analitik ¢ergevesini olusturan temel terim/birim olarak "siber giivenlik" ifadesi
secilmis ve bu baglamda, her bir kalkinma planinda bu terimin ne siklikla gectigi tespit
edilmistir. Elde edilen veriler, s6z konusu terimin kullanim sikligin1 gésteren tablolar halinde
sistematik bir sekilde sunulmustur. Bu metodolojik yaklagim, terimin kalkinma planlarindaki

onemini ve sikligin1 kantitatif olarak ortaya koymakta ve bdylece siber giivenlik alanindaki
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politik Onceliklerin zaman ig¢indeki degisimini analiz etme imkani saglamaktadir. Bu
calisgmanin  kapsami, veri analizi icin MAXQDA gibi yazilimlarin kullanimini
gerektirmeyecek oOlgiide siirli oldugundan, verilerin analizi arastirmaci tarafindan sayma
yontemi ile gerceklestirilmistir. Bu yaklasim, arastirmanin niteligine uygun diisen ve daha
basit bir analiz siirecini miimkiin kilan bir yontemdir. Arastirmacinin bu tercihi, ¢alismanin

0zgiin kosullarini ve veri setinin 6zelliklerini dikkate alarak yapilmistir.

Arastirma kapsaminda ele alinan kalkinma planlar1 ¢ergevesinde, arastirmanin siber giivenlik
konusuna uygun olarak temalar olusturulmustur. Bu temalar, ulusal kalkinma hedeflerine
katkida bulunacak bi¢imde se¢ilmistir. Arastirma, bu temalarin kapsamli bir analizini yaparak,
ilgili planlarin etkinligini ve uygulanabilirligini degerlendirmeyi amaglamaktadir. Temalar

sOyledir:

Merkez Kurumu
Giivenlik Kurulu

Insan Giicii

Isgiicii

Egitim

Siber Giivenlik Ekonomisi

Kurumsal ve Bireysel Farkindalik

© N oo g bk~ w D P

Siber Giivenlik Teknolojileri ve Coziimleri

9. Hukuki ve Diizenleyici Cergeve
Belirli temalar ¢ergevesinde, 'siber giivenlik' kelimesinin ne siklikla tekrar edildigi tespit
edilmis ve bu veriler tablo formatinda gosterilmistir. Ardindan, bu temalara iligskin bulgular,
kalkinma planlarindan yapilan alintilarla desteklenerek analiz edilmistir. Bu analiz, s6z
konusu temalarin kapsam ve 6nemini daha iyi anlamak i¢in kritik bir 6neme sahiptir. Ayrica,
bu caligma, siber giivenligin kalkinma siireclerindeki etkileri hakkinda derinlemesine bir
anlayis saglamaktadir.
4.5. Arastirmanin Giivenilirligi ve Sinirhiliklan
Bilimsel arastirmalarin toplum ve akademik cevreler tarafindan kabul edilebilirligi, bu
caligmalarin belirli bir gecerlik ve giivenilirlik diizeyine sahip olmasini zorunlu kilmaktadir.
Arastirma siirecinde kullanilan veri toplama yontemleri, secilen aragtirma tasarimi ve
uygulanan veri analiz tekniklerinin gecerliligi ve giivenilirligi, arastirmanin genel
inandiriciligint ve kabul edilirligini dogrudan etkilemektedir. Nicel arastirmalar, cesitli

istatistiksel 6lgme yontemleri sayesinde gecerlik ve giivenilirlik agisindan daha kesin sonuglar
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sunabilmekteyken, nitel aragtirmalarin dogas1 geregi bu tiir kesin bir gegerlik ve giivenilirlik
degerlendirmesi yapmak daha zordur (Baltaci, 2019: 380). Giivenilirlik, icerik analizi
baglaminda, ¢esitli aragtirmacilar tarafindan gergeklestirilen kodlamalarin, konsensiis ve
tutarlilik a¢isindan ne derece benzer sonuglar iiretebildiginin bir Olglitii olarak
degerlendirilebilir (Neuendorf & Kumar, 2015: 3). Miles ve Huberman (1994) tarafindan
belirtildigi iizere, kodlayicilar arasi giivenilirlik orani, uzlagilan kodlarin toplamina oranla
hesaplanir ve baslangicta bu oranin %70'ten yiiksek olmasi beklenmemektedir. Ancak,
zamanla ve veri setinin biiylikliigiine bagli olarak, bu oranin %80'e ulasmasi, hatta %90"
asmasi tavsiye edilmektedir (Aktaran Arastaman vd., 2018: 58).

Bu caligmada, giivenilirlik perspektifinden hareketle, iki ayri uzman, "siber gilivenlik"
kavramini analitik bir birim olarak benimseyerek, kalkinma planlarinda siber giivenlik bagligi
altinda siniflandirilan temalar1 detayli bir sekilde incelemis ve elde edilen bulgulari sistematik
bir bi¢imde kayit altina almistir. Bu stirecte, siber giivenlikle ilgili tematik alanlarin kapsaml
bir degerlendirilmesi yapilmis, bu alanlarin kalkinma planlarindaki yerleri ve Snemleri
irdelenmigstir. Verilerin karsilastirmali analizi yapildiginda, iki farkli uzmanin elde ettigi
bulgular arasinda o6nemli bir uyumun varligi tespit edilmistir. Bu uyum, calismanin
giivenilirligini artiran ve metodolojik biitlinliigli pekistiren bir faktor olarak kabul
edilmektedir.

Arastirma siirecinde karsilagilan siirlamalarin farkinda olmak ve bu smirlamalari miimkiin
oldugunca gidermeye calismak, elde edilen sonuglarin giivenilirligi i¢in kritik Onem
tasimaktadir. Ancak, bir ¢alismanin igkin sinirlamalarinin tamamini ortadan kaldirmak her
zaman mimkiin olmayabilir. Bu, arastirmanin dogasinda var olan bir gercektir ve bilimsel
topluluk tarafindan kabul edilen bir durumdur. Bu nedenle, arastirmacilar, sinirlamalar1 agikca
tanimlamali ve sonuglarin yorumlanmasinda bu smirlamalarin potansiyel etkilerini dikkate
almalidir (S6zen ve Gokiis, 2023: 243). Bu calisma kapsaminda, siber giivenlik alaninda
gergeklestirilen arastirmanin belirli sinirlamalar1 bulunmaktadir. Ilgili smirlamalar asagida
detaylandirilmistir.

. Verilerin toplanmasi, Tiirkiye Cumhuriyeti Cumhurbaskanlhigi Strateji ve Biitce
Bagkanligi'nin resmi internet portalindan elde edilmesi yoluyla gerceklestirilmistir. Bu portal,
ilgili verilere erigim i¢in birincil kaynak olarak hizmet vermektedir ve kullanicilarin ihtiyag
duyduklar bilgilere hizli ve etkin bir sekilde ulagmalarini saglamaktadir.

. Veri Kaynagi Smirlamalari: Tiirkiye'nin kalkinma hedeflerini belirleyen ve bu

dogrultuda politikalar gelistiren Bes Yillik Kalkinma Planlari, sekizinci, dokuzuncu, onuncu,
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on birinci ve on ikinci donemleri kapsayacak sekilde ele alinmistir. Arastirma, yalnizca bu bes
kalkinma plan1 {izerinden yiriitilmustiir.

. Siber giivenlik terimi, dokuz temel tema altinda siniflandirilmistir; bu temalar, alanin
kapsamli bir anlayisin1 saglamak i¢in bir araya getirilmistir. Her tema, siber giivenlik
disiplininin farkli bir yoniinii temsil etmektedir.

4.6. Bulgular

Analiz edilen kalkinma planlar1 g¢ergevesinde, siber gilivenlik teriminin kullanim sikligina
iliskin elde edilen veriler, asagida tablolar halinde detaylandirilmistir. S6z konusu tablolar,
incelenen her bir plan donemi itibariyla siber giivenlik konusuna atfedilen Onemin bir
gostergesi niteligindedir. Bu baglamda, tablolarin sistematik bir analizi, siber giivenlik
alaninda zaman icindeki gelismelerin ve politika yapicilarin bu konuya olan yaklagimlariin

evrimini anlamak agisindan kritik bir 6neme sahiptir.

Tablo 1: Tiirkiye'nin Bes Yillhik Kalkinma Planlari’nda Siber Giivenlik Teriminin Kullamim Sikhg:

Kullanom Kullanim

Kalkinma Planlar1 Sikhig1 Onemi Gelisme ve Degisim
8. Bes Yillik Kalkinma Plan1 0 - -
9. Bes Yillik Kalkinma Plani 0 - -
10. Bes Yillik Kalkinma Plan 2 Diisiik Artig egilimi belirgin degil
11. Bes Yillik Kalkinma Plan 23 Orta Onemli artis
12. Bes Yillik Kalkinma Plani 28 Yiiksek Devam eden artis

Tablo, Tirkiye'nin Bes Yillik Kalkinma Planlar1 (BKP) kapsaminda siber glivenlik teriminin
kullanim sikligin1 ve 6nem derecesini detaylandirarak, {ilkenin siber giivenlik stratejilerinin
zaman i¢indeki gelisimini ve Onceliklendirilmesini analiz etmektedir. Tabloya gore, siber
giivenlik teriminin kullanim sikligi ve 6nemi farkli planlarda degisiklik gdstermektedir.
Sekizinci planda "siber giivenlik" terimi hi¢ kullanilmamistir. Bu durum, erken donem
kalkinma planlarinda siber giivenligin dncelikli bir konu olarak ele alinmadigini veya siber
giivenlik kavraminin heniiz politika dokiimanlarinda yer bulmadigimi gostermektedir. Bu
donemde bilgi teknolojilerinin gelisimi heniiz baslangi¢ asamasindadir ve siber giivenlik,
kalkinma planlarinin odak noktasi arasinda yer almamaktadir. Dokuzuncu planda da "siber
giivenlik" terimi kullanilmamistir. Bu, 6nceki planla benzer sekilde, siber giivenligin stratejik
bir oncelik olarak degerlendirilmeye devam edilmedigini gostermektedir. Onuncu planla
birlikte bu terim iki kez anilmistir. Bu, siber giivenligin ulusal giindemde yer almaya
basladiginin ilk isaretlerinden biri olarak kabul edilebilir. Bu dénem, bilgi teknolojileri ve
internetin yayginlasmaya basladigi, dolayisiyla siber giivenlik konusuna yonelik ilginin
artmaya basladig1 bir zaman dilimini temsil eder. Ancak, siber giivenlik konusu hala yiiksek

derecede Oncelikli bir konu olarak goriilmemekte ve belirgin bir artis egilimi
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gostermemektedir. On birinci planin uygulanmasiyla, 'siber giivenlik' teriminin frekansinda
kayda deger bir artis gdzlemlenmis ve bu terimin kullanim1 yirmi iice ulagarak énemi 'orta'
seviye olarak tanimlanmistir. Bu durum, siber giivenligin stratejik bir Oncelik haline
geldiginin ve devlet politikalarinda daha merkezi bir rol oynamaya basladiginin gostergesidir.
Siber gilivenlik konusundaki artan vurgunun, teknoloji ve bilgi giivenligi konularindaki artan
tehditler ve uluslararas1 gelismelerle iligkili olabilecegi diisiiniilmektedir. On ikinci plana
gelindiginde, bu planda siber giivenlik terimi 28 kez kullanilmistir ve kullanim 6nemi
yiiksektir. Bu artis, Tiirkiye'nin siber glivenlik konusunu stratejik bir dncelik olarak kabul
ettigini ve bu alandaki riskler ve gereksinimlerin daha fazla 6nemsenmeye baslandigini
gostermektedir. Bu donemde siber gilivenlik, iilkenin kalkinma stratejilerinde devam eden bir
artis egilimi gostermekte ve daha kapsamli bir stratejik planlamanin pargasi haline gelmistir.
Kalkinma planlar1 baglaminda yiiriitiillen dokiiman incelemesi neticesinde, siber giivenlik
konusunun altinda yatan tema basliklar1 detayli bir sekilde analiz edilmistir. Bu analiz,
aragtirmanin genis cergevesi icerisinde, siber giivenlik kurulu ve merkez kurumu, 6zellikle
siber glivenlik alaninda insan giicli ile isgiicii ve ekonomisinin dinamiklerini, kurumsal ve
bireysel diizeyde egitim ve farkindaligin artirllmasinin yollarini, siber giivenlik teknolojileri
ve ¢oziimlerinin gelisimini ve hukuki ile diizenleyici ¢ergevenin etkilerini ele almaktadir. Bu
tematik alanlar, siber giivenligin ¢ok yonlii yapisin1 ve bu alandaki stratejik yaklagimlarin
kapsamli bir degerlendirmesini saglamak amaciyla belirlenmistir. Kalkinma planlari
kapsaminda, "siber giivenlik" teriminin belirlenen temalar icerisinde ne siklikla tekrar edildigi

tespit edilmis ve bu bulgular asagida yer alan tabloda detaylandirilmistir.

Tablo 2: Kalkinma Planlarinda Yer Alan Temalar icerisinde “Siber Giivenlik”

= = & =& &

= = £ = =

= = = A =

TEMALAR C; C; g g g

E E E £ ©

£ =2 =2 = =

= = < < <

2 S ¥ ¥ ¥

s & £ Z d

Merkez Kurumu X X X 1 X
Gilivenlik kurulu X X 1 X X
insan Giicii X X X X 1
Isgiicti X X X X 3
Egitim X X X 3 3
Siber Giivenlik Ekonomisi X X X X 4
Kurumsal ve Bireysel Farkindalik X X X 7 4
Siber Giivenlik Teknolojileri ve Coziimleri X X X 2 5
X X 1 6 8

Hukuki ve Diizenleyici Cerceve

Bu tablo, Tiirkiye'nin Sekizinci Kalkinma Plani'ndan On Ikinci Kalkinma Plani'na kadar
uzanan dénemde siber giivenlik konularinin ele alinis bigimlerinin karsilagtirmali bir analizini

sunmaktadir. Tablo, her bir kalkinma planinda siber giivenlikle ilgili temalarin varligin1 ve bu
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temalarin yogunlugunu incelemektedir. Analiz, siber giivenlik alaninda 6ne ¢ikan temalarin
zaman i¢indeki degisimini ortaya koymaktadir. Tablonun analizi asagidaki gibidir:

. Sekizinci ve Dokuzuncu Kalkinma Planlarinda "Siber Giivenlik" konusu ve ilgili
temalarin ele alinmamasi, o donemlerde kalkinma planlarinin daha ziyade ekonomik biiyiime,
altyap1 gelisimi, egitim ve saglik gibi geleneksel kalkinma alanlarina odaklanmasindan
kaynaklanmaktadir. Siber giivenlik ve dijital giivenlik konulari, bu yillarda sistematik bir
yaklagimla degerlendirilmemis, ancak Onuncu Kalkinma Plan1 ile birlikte, dijitallesmenin
artan hizi ve siber tehditlerin yiikselisi sonucunda, bu planlarda yer edinmeye baslamistir.

. Merkez Kurumu: Bu tema, 11. Kalkinma Plani'nda merkez kurulmas: konusuna atifta
bulunuldugunu gostermektedir. Kalkinma planinin 496.1 maddesi uyarinca, kritik enerji
altyapisinin giivenliginin saglanmasi amactyla bir Siber Giivenlik Operasyon Merkezi'nin
kurulmasi éngoriilmektedir. Onceki planlarda yer almayan bu unsurun, 11. Kalkinma Plani ile
birlikte giindeme alinmasi, siber giivenligin artik merkezilestirilmis ve kurumsal bir yapida
ele alindigin1 géstermektedir. Bu durum, siber giivenligin idari yapilar icerisinde daha belirgin
bir yer edinmeye basladiginin bir gostergesidir.

. Giivenlik Kurulu: Bu tema, siber gilivenlikle ilgili stratejik kararlarin alindig1 kurullari
veya giivenlik konseyi gibi yapilarin 6énemini vurgulamaktadir. 10. Kalkinma Plan1 bu konuda
bir oncelik belirlemisken, diger planlar genel olarak bu yapiyr desteklemis ancak somut
adimlar atilmamistir. Bu durum, 10. kalkinma planinin 720. maddesinde ele alinmaktadir.

. Insan Giicii: Bu tema, yalnmizca 12. Kalkinma Plani'nda 1 kez (688.6. maddesi) siber
giivenlikle iliskilendirilmistir. Bu baglamda, siber giivenlik alaninda insan kaynagina duyulan
ihtiya¢c ve bu alanda uzmanlagsmis personelin 6nemi, 12. Kalkinma Plani'nda daha net bir
sekilde tanimlanmis goriinmektedir. Bu da siber giivenlik politikalarmin etkin bir sekilde
uygulanabilmesi i¢in nitelikli insan giiclinlin stratejik bir Oncelik olarak ele alindiginm
gostermektedir.

. Isgiicii: Bu tema, siber giivenlik sektoriinde ¢alisacak genel isgiicii potansiyelini ve bu
alandaki istihdam politikalarin1 ele almaktadir. Siber giivenlik alaninda g¢alisan is giicliniin
artirilmasina yonelik hedeflerin, 6zellikle 12. Kalkinma Plani'nda 6nceki donemlere gére daha
belirgin bir sekilde vurgulandigi goriilmektedir (3 puan). Bu artis, siber giivenlik sektoriinde
daha fazla i glicii ihtiyacinin dogdugunu ve bu ihtiyaca yonelik planlarin yapildigini
gostermektedir.

. Egitim: Egitim, siber gilivenlik temalarmin gelistirilmesi ve yaygilastirilmasinda
kritik bir rol oynamaktadir. Bu tema, On Birinci ve On Ikinci Kalkinma Planlar1 kapsaminda

her birinde ii¢ defa incelenmistir. Bu durum, egitim politikalarinin, siber giivenlik
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mevzusundaki bosluklar1 doldurma amaciyla yeniden yapilandirildigini ve bu 6nemli alanin
egitim sistemimizde daha genis bir yer edinmeye basladigini isaret etmektedir. Bu gelisme,
siber giivenlik bilincinin artirilmasi ve bu alandaki uzman sayisinin ¢ogaltilmas: yoniinde
atilan adimlarin bir yansimasi olarak degerlendirilebilir.

. Siber Gilivenlik Ekonomisi: Siber giivenligin ekonomik boyutu, 12. Kalkinma
Plani'nda en yiiksek 6neme sahip olmustur. Bu tema, 12. Kalkinma Plani'nda 4 kez ele alinmis
olup, bu durum, siber giivenligin ekonomik boyutunun daha fazla dikkate alinmaya
baslandigimi gostermektedir. Bu, siber giivenligin sadece bir teknik gereklilik olmaktan ¢ikip
ekonomik bir faktor olarak degerlendirildigini ve bu baglamda ekonomik politikalarin da siber
giivenlik perspektifine entegre edildigini ortaya koymaktadir.

. Kurumsal ve Bireysel Farkindalik: Bu tema, siber giivenligin sadece teknik bir konu
degil, aynm1 zamanda genis bir toplumsal bilince ihtiyac duyan bir alan olarak
degerlendirildigini gostermektedir. Siber giivenlik konusunda farkindaligin arttirilmasi
gerekliligi, 11. ve 12. Kalkinma Planlar1 kapsaminda 6nemli 6l¢iide yiikselmis (sirasiyla 7 ve
4 kez tekrar) ve bu durum, kurumsal ve bireysel diizeyde siber giivenlik bilincinin
gelistirilmesine yonelik stratejilerin  gliclenmesine isaret etmektedir. Bu egilim, siber
tehditlerin artan karmasikligi ve sikligi karsisinda hem devlet kurumlarinin hem de
vatandaslarin siber ortamlarda daha bilingli ve korunakli hareket etmelerinin Gnemini
vurgulamaktadir.

. Siber Giivenlik Teknolojileri ve Coziimleri: Bu tema, 11. ve 12. Kalkinma Planlari'nda
giderek artan bir 6nemle ele alinmis olup (2 ve 5 kez), Tiirkiye'nin siber giivenlik teknolojileri
ve ¢Oziimleri gelistirme konusundaki kararliliginin giiclii bir géstergesi olmustur. Bu durum,
iilkenin bu alandaki yetkinliklerini artirma ve uluslararasi siber tehditlere karsi koyma
kapasitesini giiclendirme hedefine olan bagliligin1 gdstermektedir.

Hukuki ve Diizenleyici Cergeve: Siber giivenlik alaninda hukuki diizenlemeler, 10. Kalkinma
Plani'ndan itibaren oncelikli bir tema olmustur. 11. ve 12. Kalkinma Planlarinda (6 ve 8 kez)
ise bu cercevenin daha da genisletildigi ve giiclendirildigi goriilmektedir. Bu Kalkinma
Planlar1 baglaminda, hukuki ve diizenleyici gercevenin olusturulmasi, stratejik bir dncelik
olarak 6n plana ¢ikmistir. Bu durum, alt1 ve sekiz puanlik degerlendirmelerle vurgulanmstir.
Ozellikle siber giivenlik alaninda, mevcut yasal diizenlemelerin giiclendirilmesi ve bu
diizenlemelerin uygulanabilirliginin artirilmasi, bu planlarin temel taslarindan biri olarak
kabul edilmektedir. Bu baglamda, siber giivenlik politikalarinin etkin bir sekilde

uygulanabilmesi i¢in gerekli olan hukuki altyapinin saglamlastiriimasi, ulusal giivenligin
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korunmasi ve siber tehditlere kars1 koyma kapasitesinin artirilmasi agisindan kritik bir 6neme
sahiptir.

Genel bir degerlendirme yapildiginda, Tirkiye'nin siber giivenlik konusunda zaman iginde
artan bir biling ve stratejik yaklasim gelistirdigi agikga goriilmektedir. Baslangic
donemlerinde genel hatlariyla ve dolayli yollarla ele alinan siber giivenlik meseleleri,
ilerleyen kalkinma planlarinda daha spesifik ve ayrintili bir incelemeye tabi tutulmustur. Bu
evrim, dzellikle On Birinci ve On ikinci Kalkinma Planlarinda belirginlesmis, s6z konusu
planlar siber giivenlik alaninda kurumsal yapilanmanin giiclendirilmesi, egitim olanaklarinin
genisletilmesi, toplumsal farkindaligin artirllmasi ve mevzuatin iyilestirilmesi gibi ¢esitli
boyutlarda onemli gelismeler kaydedilmis oldugunu gostermektedir. Bu gelismeler,
Tiirkiye'nin siber giivenlik konusunda daha biitiinciil ve entegre bir politika izlediginin ve bu
alanda uluslararas1 standartlara ulasma yolunda kararli adimlar attiginin bir gostergesi olarak
degerlendirilebilir. Bu baglamda, Tirkiye'nin siber gilivenlik stratejisindeki bu doniistim,
iilkenin dijital altyapisin1 koruma ve siber tehditlere karsi direng gelistirme kapasitesini

artirmak adina atilmis stratejik bir adim olarak kabul edilmelidir.
5. SONUC VE ONERILER

Siber giivenlik konusunun Tiirkiye'nin Bes Yillik Kalkinma Planlar1 igindeki 6neminin
zamanla arttigin1 ve stratejik bir Oncelik olarak daha agik bir bigcimde ele alindigi
gostermektedir. Ik yillarda diisiik bir 6neme sahipken, sonraki yillarda bu konunun
onceliklendirilmesi ve kullanim sikligindaki artis, siber giivenligin ulusal kalkinma hedefleri
acisindan kritik bir unsur haline geldigini gdzler 6niine sermektedir. Bu egilim, siber giivenlik
stratejilerinin gelisim silirecinin ve llkenin bu alandaki politikalarinin nasil evrildiginin
anlasilmasi agisindan degerli bir i¢gorii sunmaktadir. Baska bir deyisle, erken donem
planlarinda siber giivenlik konusunun ihmal edildigi goriiliirken, son yillarda bu kavramin
onemi ve stratejik rolii hizla artmistir. Bu egilim hem artan dijitallesme hem de siber
tehditlerin karmagikliginin politika yapicilar tarafindan daha fazla dikkate alindigini ve bu
alanda daha kapsamli stratejilerin gelistirildigini yansitmaktadir. Ornegin, 8. ve 9. bes yillik
planlarda siber giivenlik, genellikle diger teknolojik gelismelerin bir parcasi olarak ele
alinirken, 10. planla birlikte bu alana daha fazla odaklanilmaya baglanmistir. 11. ve 12.
planlarda ise siber giivenlik, ulusal giivenlik stratejisinin temel bir bileseni olarak belirgin bir
sekilde on plana ¢ikmaktadir. Bu donemlerde, siber giivenlikle ilgili yasal ve kurumsal
altyapmin gii¢lendirilmesi ve eylem planlarinin olusturulmas: ve giincellenmesi yol

haritasinin belirlenmesi gibi 6nemli adimlar atilmistir. Ayrica, siber tehdit istihbaratinda
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yapay zeka kullaniminin artirilmasi, yerli siber giivenlik ekosisteminin gelistirilmesi ve siber
giivenlik alaninda nitelikli ig giliciiniin yetistirilmesine yonelik programlarin gelistirilmesi gibi
konular da 12. Kalkinma Plani'nda 6zellikle vurgulanmigtir. Bu gelismeler, Tiirkiye'nin siber
giivenlik konusundaki farkindaliginin ve kapasitesinin arttigin1  gostermektedir. Siber
giivenlik, sadece teknolojik bir mesele olmanin 6tesinde, ekonomik kalkinma ve ulusal
giivenlikle dogrudan iligkili bir konu haline gelmistir. Bu nedenle, Tiirkiye'nin siber giivenlik
politikalarinin giiclendirilmesi, ulusal ve uluslararasi diizeydeki yeni nesil tehditlere karsi
hazirlikli olmak agisindan biliyiikk onem tasimaktadir. Siber giivenlik uzmanlari, politika
yapicilar ve akademisyenler icin bu alandaki gelismeleri takip etmek ve analiz etmek,
gelecekteki stratejilerin sekillendirilmesinde kritik bir rol oynayacaktir. Tiirkiye'nin siber
giivenlik alaninda attig1 adimlar, dijital doniisiim siirecindeki diger iilkeler i¢in de bir model
teskil edebilir ve uluslararasi is birliklerinin gelistirilmesine katki saglayabilir. Bu baglamda,
siber giivenlik politikalarinin giiclendirilmesi, Tiirkiye'nin kalkinma hedeflerine ulagsmasinda
ve uluslararast alanda rekabet¢i bir konuma gelmesinde ©nemli bir faktor olarak

degerlendirilmelidir.

Bu aragtirma sonucunda elde edilen veriler, Tiirkiye'nin kalkinma stratejileri igerisinde siber
giivenlik 6nlemlerinin daha etkin ve kapsamli bir bigimde entegre edilmesinin zorunlulugunu
vurgulamaktadir. Siber giivenlik, ulusal kalkinma hedefleri dogrultusunda stratejik bir 6ncelik
olarak kabul edilmeli ve bu baglamda asagida siralanan Oneriler dikkate alinarak politika

gelistirilmelidir:

»* Siber Giivenlik Stratejilerinin Gelistirilmesi: Kalkinma planlarinda siber giivenlik
konusuna daha genis bir yer verilmesi, bu alandaki stratejilerin daha ayrintili ve somut
hedeflerle desteklenmesi 6nem arz etmektedir. Ozellikle dijital altyapilarin korunmasi, kritik
bilgi sistemlerinin giivenligi ve kisisel verilerin korunmasi gibi alanlarda spesifik politikalar
ve uygulama mekanizmalari olusturulmalidir.

»* Egitim ve Farkindalik Programlarinin Yayginlastirilmasi: Siber giivenlik kiiltiirliniin
toplumsal diizeyde benimsenmesi i¢in egitim ve farkindalik programlarinin yayginlastiriimasi
gerekmektedir. Kalkinma planlarina hem egitim sisteminde hem de kamuoyu nezdinde siber
giivenlik farkindaliginin artirilmasina yonelik hedefler eklenmelidir.

»* Ozel Sektér ile Is Birliginin Artirilmasi: Siber giivenlik alaninda kamu ve &zel sektor
arasindaki is birligi, kalkinma planlarmin basarisi igin kritik dneme sahiptir. Ozel sektdriin
bilgi ve tecriibesinden yararlanmak, siber giivenlik c¢oziimlerinin gelistirilmesinde ve

uygulanmasinda onemli bir avantaj saglayacaktir. Bu kapsamda, kamu-6zel sektor is birligini
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tesvik eden politikalar gelistirilmesi ve bu is birliginin somut projelerle desteklenmesi
onerilmektedir.

* Uluslararas1 Is Birliginin Gelistirilmesi: Siber giivenlik, ulusal sinirlar1 asan bir
konudur ve bu alanda uluslararasi is birligi biiylik onem tasimaktadir. Tiirkiye’nin, siber
giivenlik alaninda uluslararas1 kuruluslar ve diger iilkelerle daha aktif bir is birligi iginde
olmasi, kiiresel tehditlere karst daha etkili bir savunma mekanizmasi olusturulmasina katki
saglayacaktir.

* Ar-Ge Yatinmlarinin Artirilmasi:  Siber gilivenlik alaninda yenilik¢i ¢oziimler
gelistirmek ve yerli teknolojiler tiretmek, ulusal giivenligin saglanmasi agisindan stratejik bir
oneme sahiptir. Kalkinma planlarinda Ar-Ge yatirimlarina daha fazla kaynak ayrilmasi,
Tiirkiye’nin bu alandaki rekabet gliciinii artiracaktir. Ayrica, iiniversiteler ve arastirma
kuruluslart ile is birligi yaparak siber giivenlik teknolojilerinde ileri diizeyde arastirmalarin
desteklenmesi gerekmektedir.

Bu oneriler dogrultusunda, Tiirkiye’nin kalkinma planlarinda siber giivenlige daha fazla
odaklanmas1 ve bu alandaki kapasitesini artirmasi, dijital diinyadaki risklere karsi daha
hazirliklt olmasini saglayacaktir. Boylece hem ulusal giivenlik gii¢lendirilmis olacak hem de

ekonomik kalkinma siirecleri daha giivenli bir zemine oturtulacaktir.
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